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OUTIL OPÉRATIONNEL INCLUS

Noctu@ CTI Dojo
Poste de travail CTI pour transformer des sources ouvertes en priorités défensives et dossiers

d’enquête.

DOMAINE Cybersécurité

FORMATION ASSOCIÉE Prise en main de Noctu@ CTI Dojo

LICENCE Accès nominatif, mono-utilisateur, 12 mois renouvelable

Présentation
Noctu@ CTI Dojo aide les équipes CTI, CERT et SOC à collecter, qualifier et contextualiser des signaux publics. Il
relie vulnérabilités, IOC, actifs, acteurs et référentiels afin de prioriser les actions et produire des bulletins sourcés.

Conditions de mise à disposition
Inclus dans la formation de prise en main

Chaque outil est inclus dans la formation de prise en main correspondante, avec une licence mono-utilisateur de 12
mois renouvelable.

Mise en œuvre immédiate des acquis

Les outils opérationnels complètent les apprentissages et permettent la mise en œuvre immédiate des acquis dans
l'environnement du client.

Déploiement et données
Selon l'outil, la mise en pratique s'effectue sur l'infrastructure du client (on premise) ou sur son poste de travail
desktop/laptop. Les données métier restent dans l'environnement du client. Noctu@edu ne les héberge ni ne les
traite. Les données métier restent dans l'environnement du client. Noctu@edu ne les héberge ni ne les traite.

Fonctions opérationnelles présentées
- Veille et priorisation des vulnérabilités

- IOC, cycle de vie et exports STIX 2.1

- Enquêtes CTI, référentiels et rapports TLP

Cas d'usage
Qualifier un nouveau signal public, mesurer son impact sur les actifs et décider des actions défensives à engager
sous 24 à 72 heures.

Après validation des acquis : attestation de fin de formation et certificat interne Noctu@edu de maîtrise, non enregistré aux
répertoires RNCP ou RS.

Document informatif ne valant pas contrat ou convention de formation. Les engagements applicables figurent dans les
documents contractuels signés.


